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1.APRESENTACAO
1.1 Titulo

RESPONSABILIDADE CIVIL NO COMERCIO ELETRONICO E NA PROTECAO DOS
DADOS PESSOAIS DOS CONSUMIDORES

1.2 Autora

Professora Adjunta Joseane Suzart Lopes da Silva
1.3. Area de Concentracéo

Direito Civil e Direito das Rela¢gbes de Consumo

1.4 Instituicao

Universidade Federal da Bahia
1.5 Cursos

Graduacgéo e Pos-Graduacgéo em Direito
1.6 Linha de Pesquisa

Direitos Fundamentais, Cultura e Relac¢des Sociais
1.7 Grupo de Pesquisa

Responsabilidade Civil no Comércio Eletrdnico e na Protecdo de Dados Pessoais

dos Consumidores
1.8 Participantes do Grupo de Pesquisa
Mestrandos: Ana Clara Suzart Lopes da Silva e Sarah Falcdo Borja

Doutorando: Osvaldo Almeida Filho



Graduandos: Alberto leverse, Ana Camila Concei¢cdo, Ana Paula Huoya, Beatriz Portella
Gabrielly Macédo, Fernanda Magalhaes, Jodo Gondim, Leonardo Macédo Santos e Santos,
Marlua Almeida, Lucas Sao Thiago, Quize Réla.

Aprender € o maior dos prazeres ndo s6 para os fildsofos, mas
também para toda a humanidade, por pequena que seja sua
capacidade para uso (...). Aristoteles. Poética, 1448b, p. 14.

2. OBJETO
2.1. TEMAS

Comeércio Eletrbnico de Produtos e Servicos, Dados Pessoais de Consumidores,
Praticas Abusivas e Prote¢do Constitucional e Legal.

2.2. DELIMITACAO DO TEMA

O presente projeto tem por escopo analisar, de forma critica, as principais praticas
abusivas no comércio eletrébnico de produtos e servicos adquiridos e/ou utilizados pelos
consumidores — sujeitos vulneraveis -, bem como a protecdo de dados pessoais destes no

universo informatizado contemporaneo.
2.3. IDENTIFICACAO DA LINHA DE PESQUISA

Destinar-se-a o presente projeto de pesquisa a investigar trés temas essenciais
vinculados as rela¢cdes de consumo, encontrando-se inserido na linha intitulada “Direitos
Fundamentais, Cultura e Relagdes Sociais”, englobando, ipso facto, aspetos dos ramos

juridicos publico e privado.

Apresentando o direito do consumidor matriz constitucional, eis que previsto nos
arts. 5° inciso XXXIl, e 170, inciso V, da Carta Magna Brasileira, demonstram os temas a
serem investigados estreita vinculagdo com o Direito Constitucional e com o Direito das

Rela¢bes de Consumo.

2.4. FORMULACAO DOS PROBLEMAS

2.4.1. DEFINICAO DOS PROBLEMAS



1) A Lei Federal n. 8.078/90 — Cddigo de Protecao e Defesa do Consumidor (CDC) nao
contempla normas que tratam, de forma, especifica, das praticas abusivas empreendidas
pelos fornecedores na oferta de produtos e servigcos, encontrando-se, em tramite, 0s
Projetos de Lei 3.514/2015 e 4.786/2016, que se encontram atravancados no Congresso
Nacional e que suscitam finalizacdo para a protecdo dos destinatérios finais dos bens

disponibilizados por meio do comércio eletrdnico;

1) No Brasil, tramitam projetos de leis destinados a regulamentag&o do tema com o objetivo
de melhor proteger os interesses e os direitos dos consumidores e, em 15 de marco de
2013, foi editado o Decreto Federal n. 7.962 que regulamentou a Lei n. 8.078/90, dispondo
sobre a contratagdo no comércio eletrénico. No entanto, uma andlise critica deste ato
normativo recrudesce aspectos que deixaram de ser disciplinados, requerendo que o0s
laboradores do setor juridico valham-se das normas existentes no préprio CDC para que 0s
conflitos entre os consumidores virtuais e os fornecedores que participam do comércio
eletrénico sejam debelados.

Destina-se o0 presente projeto a andlise das principais praticas abusivas no comércio
eletrénico e da responsabilidade dos integrantes da cadeia de fornecimento, considerando-
se a legislacdo vigente e realizando-se uma abordagem reflexiva em busca da efetiva
protecdo dos cyberconsumidores. Ademais, urge que o0s Projetos de Lei 3.514/15 e
4.786/2016 sejam aprovados para a prote¢cdo dos consumidores na seara do comércio
eletrénico.

2) No Brasil, 0 acesso e a utilizagdo de dados pessoais dos consumidores, sem que tenham
sido previamente consultados para a devida autorizacdo, tem-se tornado bastante
frequente, gerando um cendrio estigmatizado pelo desrespeito a privacidade, intimidade e
autodeterminacdo. As informagfes que caracterizam certo individuo, para que possam ser
conhecidas e manejadas, devem passar pelo crivo do aval deste, mas, no nosso Pais,
evidencia-se, com uma constancia preocupante, incidentes que denotam a violacdo ao
direito fundamental dos destinatarios finais de produtos e/ou servigos, tendo sido, em 14 de
agosto de 2018, editada a Lei Federal n. 13.709/18.

2.4.2. QUESTOES ORIENTADORAS



1) Diante do comércio eletrbnico de bens de consumo, indaga-se:

1.1) As normas consagradas no Decreto Federal n. 7.962/2013, destinadas ao
tratamento de questdes sobre o comércio eletrdnico, sdo suficientes para, juntamente com
os ditames da Lei Federal n. 8.078/90, propiciarem a efetiva protecdo dos interesses ou

direitos dos consumidores?

1.2) Como os entes e 6rgaos de protecdo e defesa do consumidor locais tém se
portado em face da fiscalizacdo dos fornecedores responsaveis pela oferta e
comercializacdo de produtos e servigos, por meio da Internet, diante das constantes

préaticas abusivas detectadas?

1.3) Quais seriam as sugestfes para a efetiva prevencao e o combate de praticas
arbitrarias que, de modo constante, sdo vislumbradas na seara do comércio eletrdnico de

produtos e servigos?

2) Em face da necesséria protecdo dos dados pessoais dos consumidores,

guestiona-se:

2.1) A estrutura normativa da atual Lei Federal n. 13.709, de 14 de agosto de 2018,
proporcionara a efetiva protecdo dos interesses e direitos dos consumidores diante do

acesso, tratamento e uso indevido dos seus dados pessoais?

2.2) Os vetos da Presidéncia da Republica a referida Lei, principalmente, quanto a
instituicdo de um Conselho Nacional de Protecdo de Dados Pessoais e da Autoridade
Nacional de Protecdo de Dados Pessoais (ANPD) afetam o objetivo precipuo do multicitado

diploma legal no sentido de proteger os consumidores?

2.3) Quais as principais providéncias a serem adotadas pelos Instrumentos que
integram a Politica Nacional das Rela¢gbes de Consumo, elencados no art. 5°, incisos | a V,
da Lei n. 8.078/90, para que os dados pessoais dos individuos sejam preservados de

conhecimento e operacionalizacdo abusivos?

2.5. PROBLEMAS E HIPOTESES

1) A auséncia de efetividade de parte das normas que integram o Decreto Federal n.

7.962/2013 no que concerne a protecdo dos interesses e direitos dos consumidores que



adquirem produtos ou contratam servi¢cos na seara eletronica diante do elevada e constante
panorama de reclamacdes registradas perante os 6rgdos publicos competentes.

2) Averiguar se a Lei Federal n. 13.709/18, que dispbe sobre a protecdo de dados
pessoais e altera a Lei n° 12.965/2104, que instituiu o Marco Civil da Internet no Brasil,
contribuird para a efetiva protecdo dos consumidores.

A hipétese central arregimentada concerne a verificacdo de quais os dispositivos
legais, que integram o aludido prospecto, e que se amoldam ao quanto estabelecido pela
Lei Federal n. 8.078/90, e 0os que suscitam uma interpretacao critica e aplicacdo pelo
Sistema Nacional de Protecéo e Defesa do Consumidor (SNDC) em harmonizacdo com o0s

postulados do microssistema especifico.

3. OBJETIVOS E RESULTADOS ESPERADOS
3.1. OBJETIVOS GERAIS

1) Examinar, de forma critica, as normas juridicas que versam sobre o comércio
eletrbnico de bens de consumo, contidas no Decreto publicidade dos bens de consumo,
abordando-se a necesséaria atuagdo dos Orgdos publicos competentes para prevenir e

combater as agbes e/ou omissoes ilicitas dos fornecedores neste campo;

2) Analisar, com base em uma hermenéutica critica e funcional, o novel arcabouco
juridico, contido na Lei Federal n. 13.709/18, propiciard a promogéo e a defesa dos direitos
fundamentais de liberdade, privacidade e de desenvolvimento da personalidade dos

individuos adquirentes e/ou utentes de bens mediante remuneracao.

3.2. OBJETIVOS ESPECIFICOS

Constituem objetivos especificos do empreendimento:

1) Examinar as normas juridicas vigentes acerca dos contratos eletrénicos e a protecéo dos
dados pessoais dos consumidores, bem como os trabalhos doutrindrios e as decisbes
judiciais exaradas sobre o assunto;

2) Realizar pesquisa de campo, efetivando-se entrevista com 200 (duzentos) consumidores
usuarios da rede informatizada e 100 (cem) profissionais do ambito juridico, mediante a

utilizagdo de formularios previamente discutidos e elaborados;



3) Propiciar ao académico do Curso de Direito da UFBA a integracdo indissociavel do
ensino com a pesquisa, conduzindo-o a ndo se manter restrito apenas ao ambito das "salas
de aula", partindo para o campo da investigacao do quadro atual do comércio eletrénico;

4) Realizar o levantamento de dados estatisticos sobre os temas junto & Superintendéncia
Protecdo ao Consumidor do Estado da Bahia - PROCON/BA, a Coordenadoria de Defesa
do Consumidor do Municipio de Salvador - CODECON, Ministério Publico da Bahia (MPBA),
Defensoria Publica Estadual (DPE), Juizados Especializados e Varas das Relagbes de

Consumo locais.

3.3 RESULTADOS ESPERADOS]

1) Elaborar e organizar cartiliha e artigos cientificos sobre a temética para posterior
publicag&o e contribuigdo com o setor académico, gerando impacto positivo no meio social;
2) Realizar seminario para apresentar o Relatério Final da pesquisa;

3) Organizar e publicar coletanea de artigos sobre os temas pesquisados, contribuindo para

a disseminacao dos conteudos analisados.

4. JUSTIFICATIVAS

Segundo a Camara Brasileira do Comércio Eletrénico, 91% dos consumidores
brasileiros realizam compras através do comércio eletrénico, constituindo-se um instrumento
largamente utilizado. 63% dos brasileiros adquirem livros, videos e musicas por meio da
internet, percentual elevado quando comparado com outros paises!, ocupando tais itens o
primeiro lugar do ranking dos bens de consumo obtidos por meio informatizado. Em
segundo lugar, encontram-se os hardware, computadores e softwares, sendo que 59% dos

consumidores optam por compra-los através da internet?>. Em terceiro lugar, encontram-se

Em outros paises, como Alemanha, Coréia do Sul, Reino Unido, Japédo e Canada, 58%.
Fonte: http://www.camara-e.net/, no link cockpit. Acessado em 05 de junho de 2017.
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Nos demais mencionados Paises, tal percentual é de 41%.



os produtos eletrdnicos, tendo 66% dos brasileiros os adquirido por intermédio do comércio
eletrénico®. De acordo com Mapa da Inclusdo Digital divulgado pela Fundacdo Getdlio
Vargas, em 2016, 63% dos domicilios brasileiros encontravam-se ligados a internet®, ou
seja, de uma populacdo de aproximadamente 207 milhdes de pessoas, cerca de 130
milhGes de individuos tém acesso a tal recurso®. Diante do grande nimero de pessoas
vinculadas ao sistema informatizado, ha uma marcante tendéncia de se aumentar a
guantidade de compras eletrbnicas — 0 que demonstra a relevancia do tema e do seu
imprescindivel estudo no campo contratual.

Os contratos firmados por meio do comércio eletrénico suscitam um atento exame
diante das peculiaridades que os caracterizam e, principalmente, pelo fato de que muitos
consumidores ainda ndo detém maiores conhecimentos sobre como operar no campo da
internet. Ademais, a auséncia de informagdes precisas e claras sobre a contratacdo podera
induzir o consumidor a erro ou a uma falsa expectativa sobre determinado produto ou
servigo. Outro fator bastante preocupante é a pratica do denominado “estelionato virtual”
gue constitui a venda de produtos e de servicos por criminosos que recebem o pagamento
dos consumidores e nao lhes entregam o bem adquirido.

No Brasil, tramitam projetos de leis destinados a regulamentacdo do tema com o
objetivo de melhor proteger os interesses e os direitos dos consumidores e, em 15 de margo
de 2013, foi editado o Decreto Federal n. 7.962 que regulamentou a Lei n. 8.078/90,
dispondo sobre a contratagdo no comércio eletrdnico. No entanto, uma analise critica deste
ato normativo recrudesce aspectos que deixaram de ser disciplinados, requerendo que 0s
laboradores do setor juridico valham-se das normas existentes no préprio CDC para que os
conflitos entre os consumidores virtuais e os fornecedores que participam do comércio

eletrénico sejam debelados. Destina-se o presente projeto a analise das principais praticas

Nos multicitados Paises, tal percentual é 38%.

Consultar o site: cidadebis.om.br. Acesso em 05 de junho de 2017.

Dados constantes no censo do IBGE.
.http://www.ibge.gov.br/home/presidencia/noticias/noticia_visualiza.php? Acesso em 05 de
junho de 2017.



http://www.ibge.gov.br/home/presidencia/noticias/noticia_visualiza.php

abusivas no comércio eletrbnico e da responsabilidade dos integrantes da cadeia de
fornecimento, considerando-se a legislacdo vigente e realizando-se uma abordagem
reflexiva em busca da efetiva protecdo dos cyberconsumidores. Ademais, urge que 0S
Projetos de Lei 3.514/15 e 4.786/2016 sejam aprovados para a protecdo dos consumidores

na seara do comércio eletrénico.

O contato com dados de consumidores e 0 consequente uso abusivo ndo € uma
realidade adstrita a terra brasilis, evidenciando-se nos diversos paises existentes e
alcancando até mesmo o mais hipervulneraveis, como os infantes, os idosos, as pessoas
com deficiéncia, etc. Em recente investigacdo, pesquisadores da Califérnia detectaram que
aplicativos, destinados para o publico infantil, coletam informagfes dos celulares sem o
consentimento dos genitores, ndo obstante vigente a Lei de Prote¢do da Privacidade Online
para Criancas (COPPA)®. Foram analisados aproximadamente 6.000 (seis mil) aplicativos
infantis e observou-se que 575 (quinhentos e setenta e cinco) compartilham dados de
menores de 13 anos com diversas empresas. Ademais, 40% (quarenta por cento)
transmitiam informagdes pessoais “sem investir em técnicas de seguranca”, para evitar
vazamentos, e 18% (dezoito por cento) compartilhavam dados que possibilitam a remessa
de anuncios publicitarios “sob medida” para as criancas’.

A Internet foi instituida como uma ferramenta para conectar pessoas e compartilhar
informagdes, porém “acabou se transformando numa gigantesca maquina capaz de sugar
os dados e monitorar os passos de todo mundo”. Com esta assertiva, em junho 2018, foi
publicada a matéria “Como n&o ser espionado”, trazendo, a tona, como é cedi¢o, que “Todo
mundo tem segredos. Exceto para o Google™. Registrou-se que “grava as suas buscas, e
por isso sabe quais sdo 0s seus interesses — e medos — mais intimos”, bem como tem
conhecimento de “todos os sites que vocé acessou” e “Lé os seus e-mails do Gmail”.
Denunciou-se ainda que registra “todos os lugares onde vocé vai com o celular’ e “aciona o
microfone do seu smartphone e escuta tudo o que vocé diz, mesmo quando ndo esta

usando o aparelho”. O Facebook também “grava toda a sua navegagdo — e cruza essa

A matéria intitula-se “Aplicativos infantis coletam dados sem consentimento”, publicada pelo
Jornal A TARDE, de 1° de maio de 2018.
7 Ibidem, idem.
8 Revista Superinteressante, junho de 2018, p. 28.



informagdo com tudo o que vocé posta, curte e compartilha”; tais estratégias sao

concretizadas com o fito de “manipulacao psicoldgica para te persuadir a compra produtos”.

5 METODOLOGIA

Dentre os métodos cientificos tradicionais, sera utilizado o hipotético-dedutivo
desenvolvido por Karl Popper. Sob o aspecto filoséfico, far-se-4 opcdo pelos métodos
dialético e hermenéutico; e quanto a vertente sociolégica, os métodos historico,
comparativo, monografico ou estudo de caso, e o estatistico servirdo para elucidar

importantes questdes que integram os temas que serdo pesquisados.

A producédo do saber juridico, segundo Miracy Gustin e Maria Teresa Fonseca, tem
sido efetivada com base em modelos tedricos e linhas metodolégicas que servem de
paradigmas para que as pesquisas no ramo do Direito sejam concretizadas. Quatro
modelos tedricos sao apontados, quais sejam: a) o analitico, b) o hermenéutico, c) o
empirico e d) o argumentativo. Quanto as linhas metodolégicas, citam-se a tecnologia social
cientifica, a de sentido jurisprudencial e a critico-metodolégica. Os tipos genéricos de
investigacdes no campo juridico, segundo Witker, sdo: a) historico-juridicas; b) juridico-
exploratérias; c) juridico-comparativas; d) juridico-descritivas; e) juridico-projetivas; e f)

juridico-propostivas®.

Quanto a dOtica juridica, a presente pesquisa fara uso dos métodos
hermenéutico, empirico e argumentativo, bem como da linha critico-metodoldgica,
sem desprezar uma analise reflexiva das decisdes do Superior Tribunal de Justica
e de outros tribunais patrios. Dentre os tipos genéricos de investigagdes acima
mencionados, serdo utilizadas a juridico-exploratéria, examinando-se a producéo
doutrinaria sobre os temas, além da juridico-projetivas e juridico-propositivas,

sugerindo-se providéncias para que o panorama atual venha a ser amenizado.

Investigar determinado tema juridico exige do pesquisador uma visdo transdisciplinar,
ndo ficando retido tdo somente a uma postura monoldgica restrita a um Unico campo do

conhecimento!®. Submeter determinado problema juridico a uma investigacéo cientifica ndo

9 WITKER, Jorge. Como elaborar una tesis en derecho: pautas metodolégicas y técnicas para el
estudiante o investigador del derecho. Madrid: Civitas, 1985, p. 98 .
10 GUSTIN, M. B. S.; DIAS, M. T. F,, op. cit., p. 10.



significa segregé-lo dos demais campos afins do conhecimento, pois, como aduz
Boaventura de Souza Santos, a interacdo entre os diversos métodos ndo se constitui como
uma “unidade sistematica” - forma tradicionalmente utilizada. Métodos sociologicos e
filosoficos podem ser utilizados pelo pesquisador de temas juridicos, juntamente, com
outros especificos desta seara’l.

A interacao ocorre através de um “processo dialético de
inclusdo/complementagao/distingao” — adiciona Boaventura Santos, sendo que cada método
deve ser entendido de acordo com as suas peculiaridades e quando aplicados, podem ser
complementados, pois sdo inclusivos, apesar de estarem fundamentados em pilares
distintos. Tal procedimento da-se a partir de permanentes conflitos e de contraditoriedade
por ser um processo dialético de realizacdo*?. Assim sendo, faz-se premente que uma nova
sintese juridico-cultural acontega através de um “des-pensar” o Direito fundado em
dicotomias e em esterilizacdes em face dos aspectos socioecondmicos, filosoéficos, culturais

e politicos.

Trés elementos de grande importancia condicionam a escolha dos procedimentos
cientificos para que a pesquisa juridica seja desenvolvida — verberam Gustin e Fonseca. O
primeiro elemento é a ideia de que a realidade juridica ndo pode ser visualizada de forma
apartada da trama das relacdes de natureza econémica, politica, ética e ideoldgica, ou seja,
“o Direito como fendbmeno juridico € também social e cultural”. O segundo vincula-se a
fundamental necessidade de “questionar os institutos ja positivados no ordenamento juridico
nacional que, em boa parte, reproduzem o status quo e, por conseguinte, praticamente
desconhecem as demandas de transformacgao da realidade mais abrangente”. O terceiro diz
respeito ao fato de que “a escolha da metodologia significa a adogédo de uma postura

politico-ideoldgica perante a realidade™>.

Desenvolver-se-4 pesquisa aplicada, quantitativa, qualitativa, exploratéria,
bibliografica, estudo de caso, pesquisa-acdo e pesquisa-participante. A pesquisa
guantitativa envolvera entrevistas com 200 (duzentos) consumidores e com 100 (cem)

profissionais da seara juridica sobre os temas selecionados. Ao cabo da pesquisa, serdo

1 SANTQOS, Boaventura de Sousa.
12 GUSTIN; DIAS, p. 13.
13 Ibidem, p. 19.



elaborados artigos sobre os subtemas que a integram, bem como realizado o Seminério.
Quanto as técnicas, no ambito da documentagdo indireta, far-se-4 uso da pesquisa
bibliogréfica; j& dentro do espectro da documentagdo direta, sera utilizada a observagao

direta intensiva mediante a realizagéo das referidas entrevistas.

6 REVISAO BIBLIOGRAFICA

Evolvendo o projeto de pesquisa trés tematicas distintas, porém,
interligadas, considera-se pertinente, dividir a revisdo bibliografica ou
fundamentacéo tedrica em subtopicos para, em seguida, apresentar o intercAmbio

entre estes.

6.1 Praticas Abusivas no Comércio Eletrénico de Bens de Consumo

O comércio eletrbnico trouxe uma série de beneficios para fornecedores e
consumidores, ultrapassando paradigmas obsoletos que caracterizaram 0s contatos
comerciais de outrora. Hoje, uma infinidade de empresas ou de pessoas fisicas ofertam
seus produtos e servicos por todo o mundo, independentemente, da existéncia de
estabelecimentos fisicos nos diversos paises. Com uma visivel reducdo de custos, os
fornecedores aumentaram as suas vendas de modo veloz e conseguem penetrar em
territérios inimaginaveis. Por outro lado, os consumidores, pessoas fisicas ou juridicas, em
curto espaco temporal, fazem pesquisas sobre os multiplos bens existentes e conseguem
adquiri-los com maior rapidez e satisfagédo.

Em contrapartida aos resultados positivos vislumbrados, o comércio eletrbnico veio
acompanhado de determinados problemas que se assemelham aos detectados no
ambiente contratual geral e de outros especificos do setor, gerando prejuizos para o publico
consumidor. Quanto aos aspectos probleméticos comuns as demais formas de contratagéo,
sobressaem o0s relativos as informagBes prestadas; o descumprimento contratual, a
remessa de publicidades e ofertas indesejaveis; e o direito de arrependimento. No que diz

respeito as questdes especificas, tém-se a fixagdo do local em que o contrato foi firmado



dada a sua celebragdo em locus virtual e néo fisico e a responsabilidade dos integrantes da
cadeia de fornecimento®. Outra razdo que acarreta o aumento das reclamacgbes dos
consumidores é que muitos sites ndo prestam assisténcia ao consumidor lesado pelos
fornecedores de produtos e servicos, deixando de responder aos questionamentos

formulados ou de apresentar informacgdes solicitadas.

No comércio eletrbnico, os ditames contratuais sdo redigidos pelos préprios
fornecedores de modo similar como se verifica com os instrumentos de adeséo resultantes
da sociedade massificada. Informacdes ndo séo prestadas com a devida preciséo e clareza
por parte daqguele que tem o poder de ditar os pilares contratuais, fazendo com que 0s
consumidores nao tenham uma visdo completa e real acerca do negécio juridico que estao
pactuando.

Embora o direito a informacdo seja uma das vigas basicas das relacdes entre
consumidores e fornecedores, encontrando-se previsto nos arts. 4° e 6°, respectivamente
nos incisos IV e lll, da Lei n. 8.078/90, no plano contratual, quer em sede tradicional ou
eletrdnica, tem havido um constante desrespeito®™. No comércio eletrénico, a auséncia do
contato presencial e fisico entre as partes contribui para que o acesso as informacdes sobre
a contratacdo seja ainda mais precario. As dificuldades enfrentadas pelos consumidores
para o esclarecimento de dlvidas relativas a contratacdo aumentam quando se trata do
ambito eletrénico. Além de o consumidor ndo poder questionar diretamente ao fornecedor
sobre os aspectos que tenha duvidas, este nem sempre organiza o seu site de forma a
facilitar 0 acesso e o0 esclarecimento dos interessados.

O art. 2° do Decreto n. 7.982/13 preconiza que, no comércio eletrénico, o fornecedor

devera disponibilizar, em local de destaque e de facil acesso, informa¢cbes consideradas

14

De acordo com a WIPO-World Intellectual Property Organization (ou OMPI-Organizacdo
Mundial da Propriedade Intelectual), um dos 6rgdos da ONU-Organizacdo das Nac¢des Unidas, com
sede em Genebra, Suica, os trés desafios juridico-legais apresentados pelo comércio eletrdnico, sdo
0s contratos eletrdnicos em ambiente sem papel, a questéo da jurisdicao e da lei aplicavel na Internet
e as questbes relacionadas com a privacidade e obrigatoriedade ("enforcement”) das condi¢cbes
contratuais assumidas. Consultar: http://www.onu-brasil.org.br. Acesso em 11.06.2017.

15

No que diz respeito ao tema, pesquisar: ALEJANDRO, Javier Ribas. Aspectos juridicos del
comercio electronico en Internet. Navarra: Aranzandi, 1999.



essenciais. Reiterou-se o dever de o fornecedor divulgar as caracteristicas essenciais do
produto ou servico, incluidos os riscos a saude e a seguranca dos consumidores, ja
reconhecido pelo CDC nos arts. 6° lll, e 31, dentre outros. Outrossim, exigiu-se que as
condi¢cbes integrais da oferta, incluidas as modalidades de pagamento, disponibilidade,
forma e prazo da execucdo do servico ou da entrega ou disponibilizacdo do servico fossem
expostas, conforme disposto pelo inciso V do art. 6° do Decreto em analise. De acordo com
0 inciso IV deste mesmo dispositivo, 0 preco e quaisquer despesas adicionais ou
acessorias, tais como entrega ou seguros, devem ser expressamente indicados.

No entanto, o Decreto manteve-se silente quanto ao prazo de validade da oferta e do
preco e a difusdo da data e do horario em que foi apresentada ao publico consumidor por
meio do sistema eletrdnico. Considera-se que o edito do Poder Executivo Federal deveria
ser avancado para fazer com que o fornecedor fosse obrigado a divulgar aqueles dados,
visto que sdo importantes e, na pratica, tem sido constante a retirada de ofertas sem que o
consumidor seja previamente informado, frustrando-se as suas expectativas referentes a
aquisicdo de produtos e contratacdo de servigos. Muitos fornecedores, inclusive, nédo
confirmam as solicita¢cdes de contratacdo dos consumidores e, em seguida, sob a alegagéo
de que a oferta ja havia expirado, alegam que nao irdo cumpri-las, gerando prejuizos
materiais e morais para aqueles®’.

O art. 39, incisos | a lll, do Decreto n. 7.982/13, determina que os sitios eletrénicos
ou demais meios eletrbnicos utilizados para ofertas de compras coletivas ou modalidades
analogas de contratacdo deverao conter, além das informacdes previstas no art. 2°, as
seguintes: a) quantidade minima de consumidores para a efetivacdo do contrato; b) prazo
para utilizacdo da oferta pelo consumidor; e c) identificacdo do fornecedor responsavel pelo
sitio eletrénico e do fornecedor do produto ou servigo ofertado. Observa-se que, quanto as

compras coletivas, o Decreto deixou de abarcar aspectos importantissimos para a efetiva
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Acerca do direito do consumidor a informacéo, verificar: LOPES, V. Carrascosa; ARRANZ,
M.; CASTRO, P. Rodriguez. La contratacion informatica: el nuevo horizonte contractual. Granada:
Comares, 1999.
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Consultar, por todos: PARISI, Francesco. Il contrato concluso mediante computer. Padova:
Antonio Milani, 1987.



protecdo dos consumidores, deixando ao alvedrio do fornecedor a fixagdo do prazo para
gue o consumidor possa usufruir do produto ou servigo — 0 que dara margem a continuidade
das praticas abusivas que estdo sendo vivenciadas. Outro aspecto que deixou de ser
tratado foi o estabelecimento do dever de o fornecedor informar os dias da semana e 0s
horarios em que o consumidor podera fazer contata-lo, bem como a forma de agendamento.
Ora, uma das mais recorrentes queixas dos consumidores € exatamente as dificuldades

enfrentadas para o agendamento e servigcos e o acesso a produtos?®,

6.2 Protegcdo de Dados Pessoais dos Consumidores

A coleta e utilizacdo arbitrarias de dados pessoais dos consumidores, como
registrado na parte introdutéria deste Projeto, sdo fatos que se alastram e néo se restringem
ao Brasil. Na referida matéria jornalistica denominada “Como funciona a espionagem”,
consta a informacéo de que “Quase todos os sites estao interligados numa rede oculta —
que monitora vocé™®. Acessado qualquer sitio eletrdnico, ele envia um arquivo, denominado
de cookie, que fica armazenado no celular do individuo, ou no seu computador, sendo que,
atualmente, cerca de 80% (oitenta por cento) destas estruturas informatizadas utilizam
“supercookies”, como se observa com o0 Google e o Facebook.

Na década de 90, os sitios eletrbnicos, em regra, enfrentavam certas dificuldades
para memorizar os dados dos usuarios, razdo pela qual, em 1994, o americano Lou
Montulli, de 27 anos e que trabalhava na empresa Netscape, cogitou a criacdo de um
arquivo minasculo, contendo tdo somente uma linha de cédigo, e sugeriu que cada site
enviasse para o computador do usuario. O instrumento teria a finalidade de identificar o
computador, evitando que quem o manipulasse tivesse que digitar sua senha, advindo os
chamados cookies. Em 1996, a empresa americana DoubleClick instituiu os supercookies ,
gue viabilizassem o monitoramento da navegacdo de pessoas nas paginas consultadas,

analisando o perfil psicolégico destas e propiciando a remessa de anuncios

18 Constatar reclamagdes constantes em:
http://www.portaldoconsumidor.gov.br/procon.asp?acao=buscar. Acesso em 10 de junho de 2017.

19 Revista Superinteressante, junho de 2018, p. 29.



personalizados®. Em 2010, o Wall Street Journal realizou testes que revelaram que o
conjunto dos 50 sites mais populares nos Estados Unidos instalam nos computadores de
seus visitantes cerca de 2,224 arquivos (“cookies”) especificamente destinados a monitorar
os habitos de navegacdo daqueles que acessam os respectivos sites?!,

Em 1998, Larry Page e Sergey Brin, estudantes da Universidade de Stanford,
criaram a ferramenta de busca intitulada de Google, tendo como diferencial a inexisténcia
de anuncios e fontes de receitas, porém, em 2000, passou a exibir publicidades e, em 2004,
terminou por adquirir as empresas Where2 e Keyhole, dando origem ao Google Maps.
Progredindo no fortalecimento da empresa, nos anos de 2006 e 2008, acabou incorporando,
respectivamente, o Yuotube e a DoubleClick. Tornou-se frequente a formacao de perfis dos
usuarios de tal ferramenta (profiling), mediante a coleta e agregagéo de informacgdes, para
viabilizar a publicidade comportamental. Sem ter conhecimento prévio, os consumidores sédo
inspecionados até mesmo quando nado estdo utilizando os seus celulares, sendo gravados
os seus dialogos.

Existem varias técnicas para a obtencdo de dados sobre os consumidores com o
objetivo de concretizagdo de publicidade comportamental. E possivel o monitoramento de
navegacdo na Internet (tracking), dentro de um determinado site ou grupo destes
pertencentes a uma mesma organizagdo, como ocorre, verbi gratia, com que fazem parte da
empresa Google. Podera haver ambém o monitoramento em variados sites, pertencentes a
organizacdes diversas, mas todas filiadas a este prot6tipo de vigilancia. A interceptacéo do
fluxo de dados entre o usuario da Internet e o sitio eletrénico, técnica denominada de DPI

(Deep Packet Inspection), € uma outra modalidade frequentemente utilizada. A mineragao

20 OLIVER, John. Law and economics. An introduction. George Allen & Urwin, 1979. LEVY,
Pierre. Qu’est-ce que le virtuel? Paris: La Découverte, 1998. BOYD, Danah. Big Data: Opportunities
for Computational and Social Sciences. In: <http://www.
zephoria.org/thoughts/archives/2010/04/17/big-data-opportunities-for-computational-and-social-
sciences.html>. BOYD, Danah; ELLISON, Nicole. Social Network Sites: Definition, History, and
Scholarship. 2007.
<http://www.guilford.edu/about_guilford/services_and_administration/library/libguide_images/
boyd.pdf>. Acesso em: 12 jul. 2018. GARFINKEL, Simson. Database nation. Sebastopol: O’Reillly,
2000. SIMITIS, Spiros. From the market to the polis: The EU Directive on the protection of personal
data. In: 80 lowa Law Review 445.

21 Disponivel em: <http://online.wsj.com/public/page/what-they-know-digital-privacy.html.
Acesso em: 14 jul. 2018.
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de dados (data mining) € também outra sistematica que possibilita a identificacdo de
infomacdes relevantes para determinada atividade?.

A presenca de consumidores em redes sociais € outro fator que favorece a captacao
de dados e a fomentacdo de perfis para que lhes sejam incutidos produtos e servigos.
Desde a década de 70, existiam comunidades de usuarios reunidas nos BBS100 (Bulletin
Board System)® e com o surgimento da Internet?, as redes sociais implantam-se e
sedimentam-se com larga utilizag&o de bilhdes de usuarios, principalmente a partir de 1997.
Sao definidas como “servigos prestados por meio da Internet que permitem a seus usuarios
gerar um perfil publico, alimentado por dados e informacbes pessoais, dispondo de
ferramentas que permitam a interagdo com outros usuarios, afins ou ndo ao perfil
publicado™?. Danah Boyd e Nicole Ellison indicam como principais caracteristicas das redes
sociais a construcdo de “um perfil publico ou semi-publico dentro de um determinado
sistema”; a articulacdo de “uma lista de outros usuarios deste sistema com os quais se quer
estabelecer um relacionamento”; e a visualizagdo e navegagao “pela sua lista de conexdes
e pela aquela de outros através do sistema”?.

As pessoas, quando visitam um site de uma rede social, afirmou llse Aigner, quando
Ministra do consumo da Republica Federal da Alemanha, “devem ter consciéncia de que se
trata de um modelo de negdcio. O servigo oferecido ndo é gratuito. NOs, usuarios, pagamos
por este servico com as nossas informagbes privadas™’. As redes sociais podem ser
classificadas em proéprias ou generalistas, improprias ou especificas e profissionais?®.

Destinam-se as primeiras a formulacao de perfil pessoal do usuario e a interagdo com os

22 Danah Boyd, “Big Data: Opportunities for Computational and Social Sciences”, in:
<http://lwww.zephoria.org/thoughts/ archives/2010/04/17/big-data-opportunities-for-computational-and-
social-sciences.html>. Consultar também: STEPHENS-DAVIDOWITZ, Seth. Todo Mundo Mente: Big
Data, Novos Dados e o Que a Internet nos Diz Sobre Quem Realmente Somos. Alta Books, 352 p.

23 Sao sistemas informatizados que permitiam a troca de mensagens, informacdes e programas

entre usuarios que acessavam um computador central por meio de uma conexao telefdnica.

24 Na década de 60, Bob Kahn juntamente com Vint Cerf, inventaram os protocolos TCP
(Transfer Control Protocol) e IP (Internet Protocol) — linguagens digitais que todos os computadores
conectados a rede utilizam.

25 A primeira conhecida rede social online denominou-se de Six Degrees.

26 BOYD, Danah; ELLISON, Nicole. Social Network Sites: Definition, History, and Scholarship.
2007. <http://www.guilford.edu/about_
guilford/services_and_administration/library/libguide_images/boyd.pdf>. Acesso em: 14 jul. 2018.

s The Independent, 15 de julho de 2010. <http://www.independent.co.uk/news/media/german-

minister-calls-for-internet-honour-code-2027047.html>. Acesso em: 14 jul. 2018.
28 RECUERO, Raquel. Redes sociais na Internet. Porto Alegre: Sulina, 2009, p. 102.
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demais individuos e sdo exemplos o Facebook?®, Orkut, MySpace, Hi5, Zing, Maktoob e
diversas outras. As segundas existem como uma espécie de apéndice de outro servico,
disponibilizando um conjunto parcial das ferramentas de interagdo, como acontece com
sitios que envolvem o comércio eletrbnico, como Amazon.com, eBay e Mercado Livre.
Podem estar presentes também em sites cuja meta principal é o intercambio de conteudo ,
mas que possuem comunidades de usuarios, sobressaindo-se o Slideshare ou o préprio
YouTube). As redes profissionais, que integram a categoria impropria, voltam-se, de modo
especifico, para certo setor do mercado e, atualmente, destaca-se a Linkedin®.

A maior parte dos jogos eletrénicos também contribui para que dados dos usuérios
sejam obtidos e utilizados para a configuracdo de perfis de consumo, intensificando-se a
partir da década de 80 com os MUDs (Multi-User Dungeon), dando origem aos “mundos
virtuais” como Second Life®! e diversos outros. A remessa de spams, ndo somente por e-
mails, mas também através de outros protocolos de comunicagéo eletrénicos, como SMS,
chat on-line e varios outros, tem sido gerada com base no perfil do consumidor, elaborado
sem a sua permissdo. Caracterizam-se pelo carater comercial; encaminhamento em massa;
conteldo padronizado; e sem solicitacdo prévia de quem os recebem3® Nos tempos pos-
modernos, os individuos ndo conseguem se desvencilhar dos meios informatizados, ficando
aprisionados aos aparelhos eletrébnicos. Para Catherine Price, trata-se de uma “Droga
eletrbnica” e ela sugere que se “Preste atencdo nas razbes que o levam a abrir tao
frequentemente o aplicativo do Facebook”, pois “elas n&do se diferenciam das que nos levam

a acender um cigarro™:,

29 O Facebook foi fundado, em 04 de fevereiro de 2004, por Mark Zuckerberg, Eduardo
Saverin, Dustin Moskovitz e Chris Hughes. Diante do vazamento de dados ocorrido recentemente, a
empresa Cambridge Analytica acesso a informa¢es de mais de 87 milhdes de usuarios para tentar
para tentar influenciar campanhas politicas.

30 BOYD, Danah; ELLISON, Nicole. Social Network Sites: Definition, History, and Scholarship.
2007. <http://www.guilford.edu/about_
guilford/services_and_administration/library/libguide_images/boyd.pdf>. Acesso em: 14 jul. 2018.

81 Second Life € um jogo que proporciona aos seus participantes a interacdo em um ambiente
grafico virtual, no qual estes criam suas proprias identidades.
82 O termo SPAM provém da contracdo das palavras SPiced hAM e refere-se a uma espécie

de carne enlatada, produzida pela Hormel Foods Corporations <http://www.spam.com/ci/ci_in.htm>.
Foi inspirado em um célebre quadro do grupo humoristico Monty Python.

33 Cf.: PRICE, Catherine. Celular: Como Dar um Tempo. . Mindfulness: um Diario. Em
entrevista para a Revista Veja, em 13 de junho de 2018, p. 27, ela retrata o uso abusivo do celular e
aduz que “controlar esse habito equivale a assumir o controle da vida”.



7 CRONOGRAMA

DATAS E
HORARIOS

ATIVIDADES

FEVEREIRO/19

Explanacédo dos objetivos e da metodologia a ser utilizada
pelo grupo de pesquisa, conforme projeto em anexo;
Indicacdo de textos béasicos sobre protecdo de dados e
comércio eletrénico.

MARCO/2019

Explanacéo sobre a nova Lei de Protecao de Dados e
acerca do Projeto de Lei que versa sobre comércio
eletronico;

Discusséao dos textos ja examinados pelos pesquisadores;
Indicacdo de textos para leitura.

ABRIL/2019

Exposicao sobre as normas da ABNT referentes a producao
de artigos cientificos;

Exposicao sobre a técnica para a redacao de artigos
cientificos com qualidade e precisao.

MAIO/2019

Selecédo dos temas que serdo pesquisados pelos
integrantes do Grupo;
Indicacdo de textos para a leitura.

JUNHO/2019

Apresentacao dos formulérios para a pesquisa de campo;
Indicacdo de textos e referéncias para a leitura.

JULHO/2019

Discussdao dos textos ja examinados pelos pesquisadores;
Indicacdo de textos para leitura por parte dos discentes.

AGOSTO/2019

Entrega pela Orientadora dos formularios para a pesquisa
de campo devidamente corrigidos;
Discussdao dos textos ja examinados pelos pesquisadores.

SETEMBRO/2019

OUTIBRO/2019

Entrega dos Sumarios referentes aos artigos a serem
produzidos;
Discussao acerca dos materiais lidos.




NOVEMBRO/2019

Entrega dos sumarios corrigidos pela Professora
Orientadora;

Devolucao pelos pesquisadores dos formularios;
preenchidos acerca da pesquisa de campo realizada;
Discusséao dos textos ja examinados pelos pesquisadores.

DEZEMBRO/2019 REDAQAO DOS ARTIGOS PELOS PESQUISADORES,
BEM COMO DAS CARTILHAS.

DEZEMBRO/2019 Entrega dos artigos para a Professora Orientadora corrigi-
los.

DEZEMBRO/2019 Devolucdo dos artigos corrigidos pela Orientadora para os
pesquisadores realizarem as adaptacdes necessarias.

DEZEMBRO/2019 Devolucao dos artigos corrigidos pela Orientadora para os
pesquisadores.

A DEFINIR Publicacdo da Coletinea em data a ser definida e

realizacdo de seminario sobre a tematica.

8 SUMARIOS PROVISORIOS

8.1 PRATICAS ABUSIVAS NO COMERCIO ELETRONICO DE PRODUTOS E SERVICOS

1 INTRODUCAO;

2 BREVE HISTORICO SOBRE O COMERCIO ELETRONICO DE BENS DE CONSUMO;
3 A CONFIGURACAO DA RELACAO DE CONSUMO:
3.1 CONCEITO DE FORNECEDOR;




3.2 CONCEITO DE CONSUMIDOR;
3.3 BENS DE CONSUMO.

3 PRINCIPAIS PRATICAS ABUSIVAS NO COMERCIO ELETRONICO

3.1 AUSENCIA DE INFORMACOES DEVIDAS E ADEQUADAS;

3.2 DESCUMPRIMENTO CONTRATUAL.

4 OS PROJETOS DE LEI EM TRAMITE NO CONGRESSO NACIONAL:

4.1 PRINCIPAIS INOVACOES PROPOSTAS;

4.2 A EFETIVA PROTECAO DOS CONSUMIDORES.

5 A RESPONSABILIDADE CIVIL DOS FORNECEDORES NO COMERCIO ELETRONICO:
4.1 A QUESTAO DOS SITIOS ELETRONICOS;

4.2 OS OFERTANTES DE PRODUTOS E/OU SERVICOS.

5 CONCLUSAO.

8.2 A PROTECAO DE DADOS PESSOAIS DOS CONSUMIDORES E A LEIl N.
13.709/2018

1 INTRODUGCAO;

2 A PROBLEMATICA DA COLETA DE DADOS DOS CONSUMIDORES SEM
AUTORIZACAO OU CONHECIMENTO PREVIO: A FORMACAO DE PERFIS PARA A
OFERTA DE PRODUTOS E SERVICOS;

3 O PROJETO DE LEI 53/2018 CONVERTIDO NA LEI FEDERAL N. 13.709/18: A
TENTATIVA DO BRASIL DE ACOMPANHAR A EVOLUCAO NORMATIVA DOS DEMAIS
PAISES;

4 CONCEITOS FUNDAMENTAIS E AMBITO DE INCIDENCIA NORMATIVA DA ATUAL
ESTRUTURA JURIDICA;

5 FUNDAMENTOS E PRINCIPIOS NORTEADORES DO TRATAMENTO DE DADOS
PESSOAIS;

6 O TRATAMENTO DE DADOS PESSOAIS E AS INOVACOES DA LEI N. 13.709/2018

6.1 O CONSENTIMENTO DO TITULAR DOS DADOS PESSOAIS

6.2 SEGURANCA, BOAS PRATICAS NO TRATAMENTO DOS DADOS PESSOAIS E
TRANSFERENCIA INTERNACIONAL

6.3 DIREITOS ASSEGURADOS AO TITULAR DOS DADOS PESSOAIS EM FACE DO
TRATAMENTO



6.4 DO TERMINO DO TRATAMENTO DE DADOS PESSOAIS

7 PREVISAO DE INSTITUICAO DO CONSELHO NACIONAL DE PROTECAO DE DADOS
PESSOAIS E DA PRIVACIDADE E DA AUTORIDADE NACIONAL (ANPD)

8 CONCLUSAO
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